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Wiele nazw: funkcja skrotu, jednokierunkowa
funkcja mieszajgca, funkcja haszujaca

Przyporzadkowuje dowolnej porcji danych
krotkg wiadomosc o zazwyczaj statym
rozmiarze

lch podgrupg sg kryptograficzne funkcje skroétu,
majgce szerokie zastosowanie w informatyce

Nazwa "hash” wziefa sie od "rozdrabniania i
miksowania” i datowana jest na 1953 rok?



X — zbior mozliwych wiadomosci, dowolnej
dtugosci

Y — zbior wartosci funkcji skrotu

Moze sie zdazycC sytuacja, w ktorej 2

wiadomosciom przyporzadkowany jest

jednakowy skrot (kolizja)
X
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Kryptograficzne funkcje skrotu

Nie istnieje doktadna definicja, ale istniejg
pewne cechy, ktore powinna spetniac dobra
kryptograficzna funkcja skrotu
Majac dany skrot h powinno by¢ niemozliwym
znalezienie wiadomosci m takiej, ze hash(m)=h
Majgc dang wiadomosc m1 powinno byc
niemozliwym znalezienie wiadomosci m2 takiej, ze
hash(m1) = hash(m2)'



Kryptograficzne funkcje skrotu

Bardzo zalezy nam rowniez, by:

Obliczenie skrotu byto proste, ale odtworzenie
wiadomosci lub jakichkolwiek ich cech na
podstawie skrotu niemozliwe.

Prawdopodobienstwo, ze dwie rozne wiadomosci
bedg miaty tai sam skrot jest zalezne wytgcznie od
dtugosci skrotu. (...) obecnie przyjmuje sie od 128
do 160 bitow, co daje w przyblizeniu 3,4E+38 do
1,46E+48 mozliwych kombinacji’



Kryptograficzne funkcje skrotu

Tak naprawde kazdy bezpieczny algorytm
szyfrujgcy mozna tatwo zmieni¢ w bezpieczng
funkcje mieszajaca.

Tworzy to jednak powolne i1 zbyt
skomplikowane narzedzia do generowania
skrotow, co bywa niepraktyczne w typowych
przypadkach.

Alternatywnie tworzone sg szybkie algorytmy
przetwarzajgce dane tak, by ztozonosc¢
zaleznosci miedzy wejsciem a wyjsciem
ukrywata cechy wiadomosci.’



Przykiady funkcji skrot

Wiele banalnych algorytmow, jak czes¢ danych,
zliczanie bitow o danej wartosci, proste
operacje logiczne na danych itd.

Popularne kryptograficzne funkcje skrotu
Rodzina funkcji MD (MD2, MD4, MD5)
Rodzina funkcji SHA (SHA-0, SHA-1, SHA-2)
HAVAL, WHIRLPOOL, TIGERI inne




Zastosowanie

Tablice mieszajace

Wyznaczanie odciskow (fingerprint)
wiadomosci (m.in. w podpisie cyfrowym)

Zachowywanie haset
Sprawdzanie spojnosci danych
Protokott p2p

Poprawianie danych generowanych przez
generatory liczb pseudolosowych



Algorytm zostat opracowany przez Ronalda
Rivesta. Od 2004 roku nie jest uznawana za
bezpieczng, bowiem zespot chinskich badaczy
z uniwersytetu Shandong znalazt sposob
generowania kolidujgcych danych.

Pomimo tego powszechnie uzywana

Na podstawie danych generuje cigg o dtugosci
128-bitow



Dziatanie algorytmu (za wikipedig):

Doklejamy do wiadomosci wejsciowej bit o wartosci 1

Doklejamy tyle zer ile trzeba zeby cigg sktadat sie z 512-bitowych blokow, |
ostatniego niepetnego - 448-bitowego

Doklejamy 64-bitowy (zaczynajac od najmniej znaczacego bitu) licznik
oznaczajgcy rozmiar wiadomosci. W ten sposob otrzymujemy wiadomosc¢
ztozong z 512-bitowych fragmentow.

Ustawiamy stan poczatkowy na 0123456789abcdeffedcba9876543210
Uruchamiamy na kazdym bloku (jest przynajmniej jeden blok nawet dla
pustego wejscia) funkcje zmieniajgcq stan

Po przetworzeniu ostatniego bloku zwracamy stan jako obliczony skrot
wiadomosc

Funkcja zmieniajgca stan wykonuje na blokach danych gtéwnie operacje
bitowe, wyznaczajac sume, iloczyn, negacje, sume wykluczajaca.’



Przyktad: program mdb5sum

Sciagamy plik postgresql-8.3-603.jdbc4.jar, w
Internecie podany jest hasz wiadomosci
d05dfb3b789730b64c45f457f79aad460

Po sciggnieciu sprawdzamy plik:

Terminal

File Edit Wiew Terminal Tabs Help

mlepicki@sim:~% md5sum postgresql-8.3-603.jdbcd.jar ksl
d@5dfb3b78973b64c45T457179%9aad460 postgresqgl-8.3-603. jdbcd.jar
mlepicki@sim:~$ |




Funkcje z rodziny SHA

Secure Hash Algorithm — rodzina funkcji
zaprojektowanych przez NSA (National
Security Agency)

SHA-0 zostat wycofany ze wzgledu na
(nieujawnione) dane, NSA przestanie uzywac
SHA-1 w roku 2010, zastepujac go roznymi
wariantami SHA-2 (SHA-224, SHA-250,
SHA-384, SHA-512)

SHA-0 | SHA-1 generujg klucz dtugosci 160
bitow



Funkcje z rodziny SHA - przykiad

File Edit View Search Tools Documents Help

8.8 &8 B 4 & 1

New Open Save | Print... Undo Paste | Find Replace

[ *yser.rb ;Ql

1 require 'digest/shaz’

2

3class User < ActiveRecord::Base

4

S def password=(pwd)

6 @password = pwd

7 return if pwd.blank? ?
8 create new salt

g self.hashed password = User.encrypted password(self.password, self.salt)

10 end
11
12 i
13 def self.encrypted password(password, salt)
14 string_to _hash = password + "231uhHD" + salt # 'wibble' makes 1t harder
to guess
15 Digest::SHA256.hexdigest(string_to_hash)
16 end
17 '
18 def create new salt
19 self.salt = self.object 1d.to s + rand.to_s
20 end
21
22 end|

Ln 22, Col 4 INS
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